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01
Estudios de la
Unién Europea

La creacion del proceso de integraciéon
europea representd una nueva etapa
dentro de la historia de las relaciones
internacionales, a la par que significd
un cambio dentro del sistema
internacional. Hasta el nacimiento de
las primeras instituciones europeas,
los Estados Nacién eran los Unicos y
exclusivos actores dentro del
escenario internacional. Sin embargo,
la puesta en marcha del proceso de
integracién en Europa cambid todo el
orden mundial. El modelo de
integraciéon europea fue tomada
como referencia para muchos paises
que emprendieron procesos de
integracion a nivel subregional y/o
regional. Los nuevos organismos de
integracion regional se convirtieron en
nuevos  actores  geopoliticos y
promotores de politicas de desarrollo.
Este curso aborda la historia del
proceso de integracidon europea,
creacion y desarrollo del sistema
juridico-politico de las instituciones
europeas. Asi como el diseno,
evolucién e implementacién de las
politicas comunitarias.
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02

Politica comercial de la UE

La Unidn Europea conjuntamente con
Estados Unidos y China son las principales
economias del mundo. La UE es el mayor
exportador de bienes y servicios, y representa
el mayor mercado para las exportaciones de
unos 80 paises. La Unidn Europea es un
mercado unico, integrado por sus 27 Estados
Miembros y que opera a nivel mundial. Desde
el 2020 China es el primer socio comercial de
la UE, superando a los Estados Unidos, el cual
ocupa desde esa fecha el segundo lugar.
Desde el Brexit, Reino Unido se ha convertido
en el tercer socio comercial de la UE, seguido
de Suiza, Rusia, Turquia, Japdn, Noruega,
Corea del Sur e India.

A su vez, la UE es el mayor inversor del mundo
y uno de los principales receptores de
inversion extranjera directa procedentes de
otros paises. Todo esto hace de la UE que sea
un gran actor dentro del sistema del
comercio internacional. La politica comercial
es una competencia exclusiva de la Unidn
Europea, lo que significa que es la UE, y no los
Estados Miembros, la que legisla, representa y
actUa sobre todos los temas relacionados con
el comercio, incluido Ila negociacidn y
celebracion de  acuerdos comerciales
internacionales.
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Politica Exterior y Diplomacia
de la Unién Europea

»

Este curso aborda todos los temas \

relacionados con la politica exterior y
de seguridad de la Unién Europea; y
la puesta en marcha, evolucién vy
competencias del Servicio Europeo
de Acciéon Exterior. Se estudiara las
relaciones  diplomaticas vy las
asociaciones estratégicas
desarrolladas por la UE con los
paises, organismos internacionales y
otros organismos de integracion
regional en el mundo. Finalmente,
también se analizara el rol de la
Unién Europea como un actor
geopolitico dentro del sistema
internacional asi como su grado de

influencia dentro de la gobernanza

global.
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Cooperacién Internacional de la
Unién Europea

La Unidén Europea esta comprometidas con
los grandes temas de la agenda internacional
como la erradicacién de la pobreza, los
Objetivos de Desarrollo Sostenible de las
Naciones Unidas, la promocién de la defensa
de los derechos humanos y los derechos
fundamentales. Para lograr los objetivos
antes mencionados, la UE utiliza diferentes
instrumentos y mecanismos mediante sus
programas de cooperacién y programas de
ayuda humanitaria, tanto para regiones como
para paises. Este curso estudia los diferentes
programas que tiene la UE relacionados con
la cooperacién internacional.

La UE trabaja para la
erradicacion de la pobreza, los
Objetivos de Desarrollo
Sostenible de las Naciones

Unidas, la promocion de la
defensa de los derechos
humanos y los derechos

fundamentales
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Ciberdiplomacia

La aplicaciéon de la diplomacia a los problemas que generan el ciberespacio y las tecnologias
digitales. El conflicto entre las agendas: la gobernanza del internet vs la ciberseguridad.
Gestionando la gobernanza del internet: las naciones del internet libre vs los abogados de la
ciber soberania. El cibercrimen: la Convencion de Budapest y la policia digital. Los desafios de
la ciberseguridad: operaciones de degradacién, de trastorno, de desinformaciéon y el
ciberespionaje. La aplicacién del derecho internacional y la ley del conflicto armado (LOAC) en

el ciberespacio. La construccién de las normas de comportamiento en el ciberespacio.

P —————




El papel de las empresas de internet y de alta tecnologia como actores geopoliticos en su
propio derecho. Lu lucha para la hegemonia tecnoldgica. El impacto del conflicto tecnoldgico
entre China y los Estados Unidos. Las normas industriales internaciones: el caso Huawei y 5G.
La regulacién internacional y nacional de las empresas online: |la fiscalidad, la proteccién de los
datos etc. El desarrollo de una Techplomacia para gestionar las relaciones con las empresas
tecnoldgicas al nivel internacional. El concepto del Tech-embajador — el Tech-embajador
danésy sus implicaciones para los paises latinoamericanos y caribefos.
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La Diplomacia Cientifica

La ciencia y los tres ejes de la diplomacia: agencia, proceso y dominio. El cientifico
como diplomatico: las diferencias entre los cientificos y los diplomaticos, y entre las
ciencias y la diplomacia. El uso de las ciencias como una herramienta diplomatica.
Los desafios cientificos para la diplomacia y la politica exterior: las investigaciones
cientificas controvertidas o peligrosas; las enfermedades pandémicas; el cambio
climatico. La politizacién, y la geopolitizacidén, de las agendas cientificas. Las
organizaciones internacionales cientificas. Las implicaciones y las lecciones del
COVID-19. Como cambiar y reforzar las relaciones entre los cientificos y los
diplomaticos. Cémo integrar las ciencias mejor en la politica exterior sin socavar su
independencia. Las implicaciones para la diplomacia y la politica exterior en el siglo
XXI.
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La Geopolitica del Ciberespacio

Como las redes fisicas y virtuales forman la
geografia del ciberespacio. Los mayores
actores estatales y no-estatales en el
ciberespacio. Como su experiencia del
internet y su cultura geopolitica combina
para influir el comportamiento de los
mayores poderes en el internet. Los
problemas de la atribucion y la
identificacion de las intenciones y como
aumentan los riesgos de la escalada en los

conflictos virtuales.

e : L
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El riesgo de la ciberguerra, y cémo las ciber
armas se pueden aumentar las opciones en
los conflictos cinéticos. Como la geopolitica
del ciberespacio se puede cambiar por la
inteligencia artificial y otras nuevas
tecnologias. Las implicaciones de Ia
geopolitica del ciberespacio para los paises

pequenos.
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El Entorno Diplomatico del
Siglo XXI

Como las redes fisicas y virtuales forman la geografia del ciberespacio. Los
mayores actores estatales y no-estatales en el ciberespacio. Como su experiencia
del internet y su cultura geopolitica combina para influir el comportamiento de
los mayores poderes en el internet. Los problemas de la atribucion y la
identificacion de las intenciones y como aumentan los riesgos de la escalada en
los conflictos virtuales. El riesgo de la ciberguerra, y como las ciber armas se
pueden aumentar las opciones en los conflictos cinéticos. Como la geopolitica del
ciberespacio se puede cambiar por la inteligencia artificial y otras nuevas
tecnologias. Las implicaciones de la geopolitica del ciberespacio para los paises
pequenos.
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digital

lag’ criptommonedas - la difekencia entre las monedas digitales y las
ckiptomonedas. L implicaciones de las criptomonedas para/el sistema financiero

Coémo funcionan
internacional. El impacto de la moneda digital de Facebook (Libra). La\respuesta de los bancos

centrales: las monedas digitales de los bancos Lentrales (CBDCs). Las, diferencias entre los
mayores bancos centrales. Las implicaciones los CBDCs para el estatls del délar como la
moneda de reserva internacional, y por lo cual para la politica exterior de lg@s Estados Unidos.

Las implicaciones, econo geopoliticas, de las monedas digitates~para—1o

pequenos paises. COmo jntegrar los temas financieros en la politica exterjor. COmo construir

una diplomacia de las nionedas digitales.
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La Diplomacia & Inteligencia
Artificial

La Inteligencia Artificial (IA) y los tres ejes de la diplomacia: agencia, proceso, dominio. El uso de
las herramientas de la IA en la diplomacia: analisis, diplomacia publica, diplomacia consular, las
negociaciones internacionales, la gamificacion, los simulacros como herramientas en el analisis
de la politica exterior. Los riesgos de la IA en la politica internacional. Las armas letales
auténomos (LAWS) y las Leyes del Conflicto Armado (LOAC) - la aplicacién del derecho
internacional a la IA. Las normas internacionales sobre el uso de los sistemas auténomos,
civiles tanto como militares. Como mitigar el abismo en la IA entre los paises ricos y los paises
pobres — |IA y las politicas de desarrollo. El papel de la diplomacia en mitigar las consecuencias
de los sistemas auténomos y negociar acuerdos para limitar sus usos. Las implicaciones de los

sistemas auténomosy la IA para los paises pequenos.
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La diplomacia &
Didlogo Interreligioso

El Papa Francisco y el concepto de la cultura del encuentro. La importancia del concepto de la
empatia, tanto para la cultura del encuentro como para la diplomacia. La cultura de la diplomacia y
los diplomaticos. La comunidad internacional de los diplomaticos y su papel en gestionar las
relaciones internacionales y mitigar los conflictos. La diplomacia del Vaticano. La diluciéon de la
cultura de la diplomacia occidental en los dltimos anos. Aprovechando la cultura del encuentro para
recuperar la cultura tradicional de la diplomacia. Adaptando la cultura del encuentro y la cultura de la

diplomacia a las nuevas tecnologias y el entorno internacional del siglo XXI.
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LES
La digitalizacién de la

di

plomacia

Como las nuevas tecnologias han impactado
en la teoria y la practica de la diplomacia. La
COVID-19 ha acelerado la digitalizacion de la
diplomacia, forzando los diplomaticos online.
¢Cuales son las implicaciones para las
cancillerias y los servicios diplomaticos?
¢Como impacta en las embajadas y sus
relaciones con sus cancillerias? ;Coémo sera el
“nuevo normal diplomatico” después del
COVID-19? ;Una vuelta a la vieja diplomacia

anterior o una digitalizacion adn mas

acelerada? ¢(Cémo gestionar los*contactos

careos en la diplomacia multilateral online?
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La Diplomacia Digital

Cémo los diplomaticos pueden utilizar las herramientas para avanzar sus agendas diplomaticas.
Coémo utilizar el internet para acceder a la informacion de fuente abierta (OSINT). El uso del analisis
Big Data y las otras herramientas de analisis digital. El uso de los medios sociales en la diplomacia
consular. El uso de los medios sociales y los motores de busqueda en la diplomacia publica: ventajas y
desventajas. El problema de los algoritmos. Los enfoques mas innovadores en la dipbr,nacia digital:

las plataformas online y la digitalizacion. \\'Q.
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Paradiplomacia

La globalizacion generdé un acercamiento entre las distintas naciones a nivel mundial. Lo que creé la
necesidad de disenar e implementar estrategias de internacionalizacién por parte de instituciones
gubernamentales, tanto de ambito municipal, provincial o regional. Razén por la cual se habla de

"diplomacia de las ciudades".

Pero también, |la paradiplomacia es ejercida por los érganos legislativos (parlamentos y asambleas
nacionales, subnacionales y supranacionales). La accion exterior de estas instituciones publicas ayuda
a proyectar la imagen de una ciudad, aunque muchas veces compite con la imagen pais de un
determinado estado. Lo cierto es que con la paradiplomacia surgen nuevos actores en el escenario
internacional y el presente curso estudia su surgimiento, evolucién e impacto dentro de la politica
exterior de los paises, asi como en los asuntos internacionales relacionados con la gobernanza global.

w
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Introduccién a la estrategia

A lo largo del dltimo cuarto del siglo XX y lo que

se lleva del siglo XXI, especialmente en los paises

occidentales, en la estrategia estd adquiriendo

una importancia clave en las posiciones de los

diferentes paises en el campo de las relaciones

u internacionales a la luz del cambio que esta

/ x ocurriendo en el

panorama de

la seguridad

global.
e
/ Se trata de presentar los conceptos, definiciones
x x y principios fundamentales de la estrategia, asi
O\ como los diferentes modelos estratégicos que se
o establecen por las grandes potencias y las
potencias emergentes, con los distintos aspectos

gue abarcan, en un mundo incierto, impredecible

y complejo.

17

La Geopolitica en el siglo XXI

El panorama geopolitico mundial estd cambiando
fuertemente en estos primeros anos del siglo XXI.
La guerra en Ucrania y posteriormente la guerra
en Gaza esta produciendo una radical
transformaciéon en los fundamentos de la
estabilidad y seguridad planetaria.

Junto a las grandes potencias tradicionales como
Estados Unidos, China, Rusia, la UE, India y Japoén,
estan apareciendo potencias emergentes como
Turquia, Brasil, Iran, Indonesia o Vietham
embebidas en una competencia geoestratégica ya
sea a nivel regional o ya sea en el entorno
internacional que tienen un gran impacto en la

nueva era geopolitica que se avecina.

19
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18 - A
La Geopolitica-del”™ ™

'y

conflicto

Desde los inicios del siglo XXI, el sistema politico y de seguridad
internacional ha iniciado una nueva y amplia etapa de transformacién
caracterizada por nuevos equilibrios de poder global donde Ia
conflictividad estd adquiriendo una importancia capital.

La aparicion de nuevos actores en el ambito planetario con ambiciosos
intereses de protagonismo quita parte del poder a las potencias
tradicionales, acostumbradas a un Iid.erazgo sin condiciones o
especiales cortapisas, lo que ocasiona fricciones y conflictos ineludibles
en diferentes regiones del mundo provocando un fuerte impacto en su
estabilidad.

. 19

;  siglo XXI

. Panorama estratégico

El mundo de las relaciones internacionales se encuentra en cambio

- permanente. Las guerras de Ucrania y de Gaza han ocasionado un

como de las potencias emergentes.

,, .

nuevo y radical posicionamiento tanto de las grandes potencias

Nos hallamos en upga pausa estratégica en la que aun no se ha

establecido unas normas universales de convivencia que sean

aceptables por la ma@rl’a de la comunidad internacional. Asi, cada

. una, de las grand,et?potencias “marca” su territorio y determina

.
son las reglas que se deben seguir.
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Tendencias geopoliticas del
siglo XXI

Los sistemas geopoliticos establecidos después de la
finalizacion de la IIGM han evolucionado desde la
bipolaridad donde imperé la estrategia de la “guerra
fria” (1945-1990) hasta la situaciéon actual (2008-2024) de
una incipiente multipolaridad aun sin consolidar
pasando por la unipolaridad (1990-2008) en el que
dominod la hegemonia estadounidense.

En estos albores del siglo XXI el panorama geopolitico
internacional se encuentra en un periodo de transiciéon
donde se vislumbran diferentes tendencias geopoliticas
gue van desde algun tipo de bipolaridad hasta distintas
visiones de multipolaridad que, cuando se analicen sus
caracteristicas, daran lugar a un nuevo modelo

geopolitico.

2]

Autonomia estratégica
europea

Para que la UE disponga de una plena autonomia estratégica ensoperaciones militares ejecutivas
o de combate es imprescindible que esté dotada de las capacidades militares, principalmente las

estratégicas - como el reabastecimiento en vuelo, el aerotransporte militar, el dominiowen

informacién y ciber o el Sistema de Mando y Control - que permitan la participacion ¢on pleno

éxito en dichas operaciones.

Pero el camino hacia una autonomia estratégica europea completa aun tiene un largo recorrido,
las reformas e iniciativas que se estan llevando a cabo dentro de la PESC, donde sobresalen la
dotacion de las capacidades militares estratégicas, la consolidaciéon de una base industrial y
tecnolégica de la defensa o el CG del previsto Ejército europeo. Todo ello buscando el estatus de

pleno actor estratégico independiente y auténomo en el tablero internacional.
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Iberoamérica
como entidad
geopolitica

La reciente recuperacion del
“peso” de la CELAC, desde su
VIl Cumbre celebrada en
Buenos Aires, y de la
cooperacion regional junto
con la wvuelta al didlogo
interregional con la UE
presagian una “hoja de ruta”
en la que la integracion
regional tendra wuna alta
prioridad para los préximos

anos.

Teniendo en cuenta que la
CELAC fue creada para el
didlogo y la concertaciéon
politica, incluida la gestion de
crisis, parece légico pensar
gue exista una excelente
oportunidad para que
Iberoamérica hable con una
sola voz, olvidando sus
tradicionales  discrepancias
entre paises y entre regiones,
actuando como una entidad
geopolitica potente capaz de
mirar de tu a tu a los mas
importantes actores

mundiales.

22
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Defensa y Diplomacia

Diplomacia y Defensa han sido
considerados conceptos antitéticos,

identificados respectivamente con la
paz y la guerra. No obstante, la
convergencia de diferentes procesos
como la apertura de la diplomacia a
ambitos distintos de la politica, la
prohibicion del uso de la violencia e
interdiccién de la guerra, junto a
conceptos como “poder blando” han
contribuido al nacimiento y extension
de la Diplomacia de la Defensa. Sin
embargo, ya los clasicos advertian del
valor preventivo y disuasorio de la
milicia, favorecedor de la paz, y los
modernos, de la eficacia del respaldo
militar a la credibilidad diplomatica, sin
mencionar los numerosos casos de
intervencion diplomatica orientados a
preparar guerras o los frecuentes
contactos entre militares para el cese
de conflictos.

24
Seguridad
“versus' libertad

La busqueda de un equilibrio adecuado entre libertad y seguridad es un tema recurrente en
la evolucion de la sociedad humana. No sélo se ha discutido y se discute en relacién con los
limites de las medidas de seguridad y protecciéon que adopta una comunidad sino también
respecto a los limites de los derechos que pueden ejercer los ciudadanos. En el actual
panorama de seguridad mundial donde las amenazas derivadas del terrorismo islamico, de
las organizaciones criminales o del narcotrafico resulta muy frecuente que los gobiernos
tomen medidas de seguridad que limitan los derechos fundamentales del ciudadano en
unos términos que pueden no ser admisibles. Por ello, el nivel de seguridad que se fije debe

ser equilibrado.



25
La digitalizacion de la
Defensa

La naturaleza de las operaciones militares estd cambiando rapidamente. La
transformacion digital es un reto para la Defensa, de especial complejidad respecto a
otras instituciones por las muchas y sensibles areas a las que afecta, una cuestion
que es ya, ademas, un factor clave para el éxito de la mision y la superioridad en el

enfrentamiento.

El proceso requiere la integracion tecnoldgica, englobando tecnologias emergentes
y las disruptivas que quedan fuera del dominio de las Tecnologias de Informacién y
Comunicacién (TIC). Se est?uctura en acciones que afectan a los procesos
funcionales y operativos; datos, informacién y conocimiento; y la racionalizacion de
sistemas para la prestacion de servicios del Sistema de Informacion vy

comunicaciones (CIS).
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La geopolitica de la
ciberseguridad

El analisis del ciberespacio como nuevo dominio nos deja claro,
en primer lugar, que la conceptualizacidon y empleo de este
espacio tiene una trascendencia importante en su disefo y
funcidon. Bajo esta importante consideracion, es posible lograr la
ciberseguridad que el Estado demanda, en forma creible y

eficiente.

La geopolitica y la ciberseguridad estan siempre intrinsicamente
vinculadas. Los ciberataques constituyen una de las principales
amenazas que afectan a la seguridad de cualquier Estado
ademas de a las operaciones militares. La ciberseguridad
constituye una disciplina que considera las heterogéneas
amenazas y riesgos que surgen y se despliegan en el

ciberespacio.

.

Defensa y ciberespacio

Desde hace unos anos, el ciberespacio se ha convertido en

un nuevo dominio de las operaciones militares que requiere

sistemnas de armas especificos,

tanto para proteger

objetivos propios de la potencial accion del enemigo como

para atacar los del adversario.

La defensa y el ciberespacio estan estrechamente enlazados

en la era digital. El ciberespacio es un ambito crucial en la

actualidad, y su reconocimiento como parte integral de las

operaciones militares es fundamental. Tanto la OTAN como

la Unién Europea ademas de otros paises han comprendido
la importancia de este dominio, especialmente en la era

digital.




