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0÷
Estudiosĭdeĭlaĭ
UniónĭEuropea

La creación del proceso de integración

europea representó una nueva etapa

dentro de la historia de las relaciones

internacionalesً a la par que significó

un cambio dentro del sistema

internacionalِ Hasta el nacimiento de

las primeras instituciones europeasً

los Estados Nación eran los únicos ɵ

eɴclusivos actores dentro del

escenario internacionalِ Sin embargoً

la puesta en marcha del proceso de

integración en Europa cambió todo el

orden mundialِ El modelo de

integración europea fue tomada

como referencia para muchos países

que emprendieron procesos de

integración a nivel subregional ɵٖo

regionalِ Los nuevos organismos de

integración regional se convirtieron en

nuevos actores geopolíticos ɵ

promotores de políticas de desarrolloِ

Este curso aborda la historia del

proceso de integración europeaً

creación ɵ desarrollo del sistema

jurídicoٮpolítico de las instituciones

europeasِ Así como el diseñoً

evolución e implementación de las

políticas comunitariasِ

C[RQOQĭDEĭPOQGRADOĭ
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C[RQOQĭDEĭPOQGRADOĭ

02
PolíticaĭcomercialĭdeĭlaĭUE

La Unión Eɖȸopea conjɖnɎamenɎe con

EɀɎadoɀ Unidoɀ ɵ China ɀon laɀ pȸincipaleɀ

economíaɀ del mɖndoِ La UE eɀ el maɵoȸ

eɴpoȸɎadoȸ de bieneɀ ɵ ɀeȸɮicioɀً ɵ ȸepȸeɀenɎa

el maɵoȸ meȸcado paȸa laɀ eɴpoȸɎacioneɀ de

ɖnoɀ ז paíɀeɀِ La Unión Eɖȸopea eɀ ɖn

meȸcado ɗnicoً inɎegȸado poȸ ɀɖɀ וא EɀɎadoɀ

Miembȸoɀ ɵ ȷɖe opeȸa a niɮel mɖndialِ Deɀde

el אא China eɀ el pȸimeȸ ɀocio comeȸcial de

la UEً ɀɖpeȸando a loɀ EɀɎadoɀ Unidoɀً el cɖal

ocɖpa deɀde eɀa fecha el ɀegɖndo lɖgaȸِ

Deɀde el BȸeɴiɎً Reino Unido ɀe ha conɮeȸɎido

en el Ɏeȸceȸ ɀocio comeȸcial de la UEً ɀegɖido

de Sɖiɿaً Rɖɀiaً Tɖȸȷɖíaً Japónً Noȸɖegaً

Coȸea del Sɖȸ e Indiaِ 

A ɀɖ ɮeɿً la UE eɀ el maɵoȸ inɮeȸɀoȸ del mɖndo

ɵ ɖno de loɀ pȸincipaleɀ ȸecepɎoȸeɀ de

inɮeȸɀión eɴɎȸanjeȸa diȸecɎa pȸocedenɎeɀ de

oɎȸoɀ paíɀeɀِ Todo eɀɎo hace de la UE ȷɖe ɀea

ɖn gȸan acɎoȸ denɎȸo del ɀiɀɎema del

comeȸcio inɎeȸnacionalِ La políɎica comeȸcial

eɀ ɖna compeɎencia eɴclɖɀiɮa de la Unión

Eɖȸopeaً lo ȷɖe ɀignifica ȷɖe eɀ la UEً ɵ no loɀ

EɀɎadoɀ Miembȸoɀً la ȷɖe legiɀlaً ȸepȸeɀenɎa ɵ

acɎɗa ɀobȸe Ɏodoɀ loɀ Ɏemaɀ ȸelacionadoɀ con

el comeȸcioً inclɖido la negociación ɵ

celebȸación de acɖeȸdoɀ comeȸcialeɀ

inɎeȸnacionaleɀِ
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C[RQOQĭDEĭPOQGRADO

öù
PolíÎicaĭEãÎeÄioÄĭäĭDiplomacia
deĭlaĭUniónĭEÓÄopea

Este curso aborda todos los temas

relacionados con la política exterior y

de seguridad de la Unión Europeaٕ y

la puesta en marchaً evolución y

competencias del Servicio Europeo

de Acción Exteriorِ Se estudiará las

relaciones diplomáticas y las

asociaciones estratégicas

desarrolladas por la UE con los

paísesً organismos internacionales y

otros organismos de integración

regional en el mundoِ Finalmenteً

también se analizará el rol de la

Unión Europea como un actor

geopolítico dentro del sistema

internacional así como su grado de

influencia dentro de la gobernanza

globalِ
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La UE ɎȸabaǴa ȵaȸa Ǽa
eȸȸadicaciȓȇ de Ǽa ȵȒbȸeɿa٦ ǼȒɀ

ObǴeɎiɮȒɀ de DeɀaȸȸȒǼǼȒ
SȒɀɎeȇibǼe de Ǽaɀ NaciȒȇeɀ
Uȇidaɀ٦ Ǽa ȵȸȒȅȒciȓȇ de Ǽa

defeȇɀa de ǼȒɀ deȸechȒɀ
hɖȅaȇȒɀ ɵ ǼȒɀ deȸechȒɀ

fɖȇdaȅeȇɎaǼeɀ

C[RQOQĭDEĭPOQGRADO

öú
CooperaciónĭInternacionalĭdeĭla
UniónĭEÓropea

La Unión Europea está comprometidas con

los grandes temas de la agenda internacional

como la erradicación de la pobreɿaً los

Objetiɮos de Desarrollo Sostenible de las

Naciones Unidasً la promoción de la defensa

de los derechos humanos ɵ los derechos

fundamentalesِ Para lograr los objetiɮos

antes mencionadosً la UE utiliɿa diferentes

instrumentos ɵ mecanismos mediante sus

programas de cooperación ɵ programas de

aɵuda humanitariaً tanto para regiones como

para paísesِ Este curso estudia los diferentes

programas que tiene la UE relacionados con

la cooperación internacionalِ 
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C[RQOQĭDEĭPOQGRADOĭ

öû
CibeÄdiÁl¶¯acia
La aplicación de la diplomacia a los problemas que generan el ciberespacio y las tecnologías

digitalesِ El conflicto entre las agendasي la gobernanɿa del internet vs la ciberseguridadِ

Gestionando la gobernanɿa del internetي las naciones del internet libre vs los abogados de la

ciber soberaníaِ El cibercrimenي la Convención de Budapest y la policía digitalِ Los desafíos de

la ciberseguridadي operaciones de degradaciónً de trastornoً de desinformación y el

ciberespionajeِ La aplicación del derecho internacional y la ley del conflicto armado ٢LOAC٣ en

el ciberespacioِ La construcción de las normas de comportamiento en el ciberespacioِ
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öü
TechÁl¶maciaĭ

El papel de las empresas de internet ɵ de alta tecnología como actores geopolíticos en su

propio derechoِ Lu lucha para la hegemonía tecnológicaِ El impacto del conflicto tecnológico

entre China ɵ los Estados Unidosِ Las normas industriales internacionesي el caso Huaɯei ɵ דGِ

La regulación internacional ɵ nacional de las empresas onlineي la fiscalidadً la protección de los

datos etcِ El desarrollo de una Techplomacia para gestionar las relaciones con las empresas

tecnológicas al nivel internacionalِ El concepto del Techٮembajador ٫ el Techٮembajador

danés ɵ sus implicaciones para los países latinoamericanos ɵ caribeñosِ 
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La ciencia ɵ los tres ejes de la diplomaciaي agenciaً proceso ɵ dominioِ El científico

como diplomáticoي las diferencias entre los científicos ɵ los diplomáticosً ɵ entre las

ciencias ɵ la diplomaciaِ El uso de las ciencias como una herramienta diplomáticaِ

Los desafíos científicos para la diplomacia ɵ la política eɴteriorي las inɮestigaciones

científicas controɮertidas o peligrosasٕ las enfermedades pandémicasٕ el cambio

climáticoِ La politiɿaciónً ɵ la geopolitiɿaciónً de las agendas científicasِ Las

organiɿaciones internacionales científicasِ Las implicaciones ɵ las lecciones del

COVIDِחٮ Como cambiar ɵ reforɿar las relaciones entre los científicos ɵ los

diplomáticosِ Cómo integrar las ciencias mejor en la política eɴterior sin socaɮar su

independenciaِ Las implicaciones para la diplomacia ɵ la política eɴterior en el siglo

XXIِ

0ý
LaĭDiplomaciaĭCientífica

C[RQOQĭDEĭPOQGRADO
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08
LaĭGeopolíticaĭdelĭCiberespacio

C[RQOQĭDEĭPOQGRADO

Como las redes físicas y virtuales forman la

geografía del ciberespacio. Los mayores

actores estatales y no-estatales en el

ciberespacio. Como su experiencia del

internet y su cultura geopolítica combina

para influir el comportamiento de los

mayores poderes en el internet. Los

problemas de la atribución y la

identificación de las intenciones y como

aumentan los riesgos de la escalada en los

conflictos virtuales. 

El riesgo de la ciberguerra, y cómo las ciber

armas se pueden aumentar las opciones en

los conflictos cinéticos. Como la geopolítica

del ciberespacio se puede cambiar por la

inteligencia artificial y otras nuevas

tecnologías. Las implicaciones de la

geopolítica del ciberespacio para los países

pequeños.
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Como las redes físicas y virtuales forman la geografía del ciberespacio. Los

mayores actores estatales y no-estatales en el ciberespacio. Como su experiencia

del internet y su cultura geopolítica combina para influir el comportamiento de

los mayores poderes en el internet. Los problemas de la atribución y la

identificación de las intenciones y como aumentan los riesgos de la escalada en

los conflictos virtuales. El riesgo de la ciberguerra, y cómo las ciber armas se

pueden aumentar las opciones en los conflictos cinéticos. Como la geopolítica del

ciberespacio se puede cambiar por la inteligencia artificial y otras nuevas

tecnologías. Las implicaciones de la geopolítica del ciberespacio para los países

pequeños.

C[RQOQĭDEĭPOQGRADO

öÿ
ElĭEnÎoÄnoĭDiplomáÎicoĭdelĭ
SigloĭXXI



13

Cómo funcionan las criptomonedas ٫ la diferencia entre las monedas digitales ɵ las

criptomonedasِ Las implicaciones de las criptomonedas para el sistema financiero

internacionalِ El impacto de la moneda digital de Facebook ٢Libra٣ِ La respuesta de los bancos

centralesي las monedas digitales de los bancos centrales ٢CBDCs٣ِ Las diferencias entre los

maɵores bancos centralesِ Las implicaciones de los CBDCs para el estatus del dólar como la

moneda de reserva internacionalً ɵ por lo cual para la política exterior de los Estados Unidosِ

Las implicacionesً económicas tanto como geopolíticasً de las monedas digitales para los

pequeños paísesِ Cómo integrar los temas financieros en la política exteriorِ Cómo construir

una diplomacia de las monedas digitalesِ

C[RQOQĭDEĭPOQGRADO

10
Laĭdiplomaciaĭdeĭlasĭmonedas
digitales
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La Inteligencia Artificial ٢IA٣ ɵ los tres ejes de la diplomaciaي agenciaً procesoً dominioِ El ɖso de

las herramientas de la IA en la diplomaciaي análisisً diplomacia pɗblicaً diplomacia consɖlarً las

negociaciones internacionalesً la gamificaciónً los simɖlacros como herramientas en el análisis

de la política eɴteriorِ Los riesgos de la IA en la política internacionalِ Las armas letales

aɖtónomos ٢LAWS٣ ɵ las Leɵes del Conflicto Armado ٢LOAC٫ ٣ la aplicación del derecho

internacional a la IAِ Las normas internacionales sobre el ɖso de los sistemas aɖtónomosً

ciɮiles tanto como militaresِ Como mitigar el abismo en la IA entre los países ricos ɵ los países

pobres ٫ IA ɵ las políticas de desarrolloِ El papel de la diplomacia en mitigar las consecɖencias

de los sistemas aɖtónomos ɵ negociar acɖerdos para limitar sɖs ɖsosِ Las implicaciones de los

sistemas aɖtónomos ɵ la IA para los países peqɖeñosِ

C[RQOQĭDEĭPOQGRADO

÷÷
Laĭ Diplomaciaĭ Œĭ InÎeligencia
ArÎificial
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El Papa Francisco ɵ el concepto de la cultura del encuentroِ La importancia del concepto de la

empatíaً tanto para la cultura del encuentro como para la diplomaciaِ La cultura de la diplomacia ɵ

los diplomáticosِ La comunidad internacional de los diplomáticos ɵ su papel en gestionar las

relaciones internacionales ɵ mitigar los conflictosِ La diplomacia del Vaticanoِ La dilución de la

cultura de la diplomacia occidental en los últimos añosِ Aprovechando la cultura del encuentro para

recuperar la cultura tradicional de la diplomaciaِ Adaptando la cultura del encuentro ɵ la cultura de la

diplomacia a las nuevas tecnologías ɵ el entorno internacional del siglo XXIِ

C[RQOQĭDEĭPOQGRADO

÷ø
LaĭdiplomaciaĭŒ
DiálogoĭInÎerreligioÈo
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Como las nueɮas tecnologías han impactado

en la teoría ɵ la práctica de la diplomaciaِ La

COVIDחٮ ha acelerado la digitaliɿación de la

diplomaciaً forɿando los diplomáticos onlineِ

ْCuáles son las implicaciones para las

cancillerías ɵ los serɮicios diplomáticosّ

ْCómo impacta en las embajadas ɵ sus

relaciones con sus cancilleríasّ ْCómo será el

después del ٺnueɮo normal diplomáticoٹ

COVIDّחٮ ْUna ɮuelta a la ɮieja diplomacia

anterior o una digitaliɿación aún más

aceleradaّ ْCómo gestionar los contactos

careos en la diplomacia multilateral onlineّ

C[RQOQĭDEĭPOQGRADO

1ù
Laĭdigitalizaciónĭdeĭla
diplomacia
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÷ú
LaĭDiÁl¶maciaĭDigiÎal

Cómo los diplomáticos pɖeden ɖtiliɿar las herramientas para aɮanɿar sɖs agendas diplomáticasِ

Cómo ɖtiliɿar el internet para acceder a la información de fɖente abierta ٢OSINT٣ِ El ɖso del análisis

Big Data ɵ las otras herramientas de análisis digitalِ El ɖso de los medios sociales en la diplomacia

consɖlarِ El ɖso de los medios sociales ɵ los motores de bɗsqɖeda en la diplomacia pɗblicaي ɮentajas ɵ

desɮentajasِ El problema de los algoritmosِ Los enfoqɖes más innoɮadores en la diplomacia digitalي

las plataformas online ɵ la digitaliɿaciónِ
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÷û
PaÄadiÁlomacia

La globaliɿación generó un acercamiento entre las distintas naciones a nivel mundialِ Lo que creó la

necesidad de diseñar e implementar estrategias de internacionaliɿación por parte de instituciones

gubernamentalesً tanto de ámbito municipalً provincial o regionalِ Raɿón por la cual se habla de

ٓdiplomacia de las ciudadesِٓ 

Pero tambiénً la paradiplomacia es ejercida por los órganos legislativos ٢parlamentos y asambleas

nacionalesً subnacionales y supranacionales٣ِ La acción exterior de estas instituciones públicas ayuda

a proyectar la imagen de una ciudadً aunque muchas veces compite con la imagen país de un

determinado estadoِ Lo cierto es que con la paradiplomacia  surgen nuevos actores en el escenario

internacional y el presente curso estudia su surgimientoً evolución e impacto dentro de la política

exterior de los paísesً así como en los asuntos internacionales relacionados con la gobernanɿa globalِ
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El ȵanȒȸama geȒȵȒlíɎicȒ mɖndial eɀɎá cambiandȒ
fɖeȸɎemenɎe en eɀɎȒɀ ȵȸimeȸȒɀ añȒɀ del ɀiglȒ XXIِ
La gɖeȸȸa en Ucȸania ɵ ȵȒɀɎeȸiȒȸmenɎe la gɖeȸȸa
en Gaɿa eɀɎá ȵȸȒdɖciendȒ ɖna ȸadical
ɎȸanɀfȒȸmaciȓn en lȒɀ fɖndamenɎȒɀ de la
eɀɎabilidad ɵ ɀegɖȸidad ȵlaneɎaȸiaِ 

JɖnɎȒ a laɀ gȸandeɀ ȵȒɎenciaɀ ɎȸadiciȒnaleɀ cȒmȒ
EɀɎadȒɀ UnidȒɀً Chinaً Rɖɀiaً la UEً India ɵ Jaȵȓnً
eɀɎán aȵaȸeciendȒ ȵȒɎenciaɀ emeȸgenɎeɀ cȒmȒ
Tɖȸȷɖíaً Bȸaɀilً Iȸánً IndȒneɀia Ȓ VieɎnam
embebidaɀ en ɖna cȒmȵeɎencia geȒeɀɎȸaɎégica ɵa
ɀea a niɮel ȸegiȒnal Ȓ ɵa ɀea en el enɎȒȸnȒ
inɎeȸnaciȒnal ȷɖe Ɏienen ɖn gȸan imȵacɎȒ en la
nɖeɮa eȸa geȒȵȒlíɎica ȷɖe ɀe aɮecinaِ

÷ý
LaĭGeopolíÎicaĭenĭelĭÈigloĭXXI

C[RQOQĭDEĭPOQGRADO

÷ü
InÎÄodÓcciónĭaĭlaĭeÈÎÄaÎegiaĭ

A lȒ laȸgȒ del ɗlɎimȒ cɖaȸɎȒ del ɀiglȒ XX ɵ lȒ ȷɖe
ɀe lleɮa del ɀiglȒ XXIً eɀȵecialmenɎe en lȒɀ ȵaíɀeɀ
ȒccidenɎaleɀً en la eɀɎȸaɎegia eɀɎá adȷɖiȸiendȒ
ɖna imȵȒȸɎancia claɮe en laɀ ȵȒɀiciȒneɀ de lȒɀ
difeȸenɎeɀ ȵaíɀeɀ en el camȵȒ de laɀ ȸelaciȒneɀ
inɎeȸnaciȒnaleɀ a la lɖɿ del cambiȒ ȷɖe eɀɎá
ȒcɖȸȸiendȒ en el ȵanȒȸama de la ɀegɖȸidad
glȒbalِ 

Se ɎȸaɎa de ȵȸeɀenɎaȸ lȒɀ cȒnceȵɎȒɀً definiciȒneɀ
ɵ ȵȸinciȵiȒɀ fɖndamenɎaleɀ de la eɀɎȸaɎegiaً aɀí
cȒmȒ lȒɀ difeȸenɎeɀ mȒdelȒɀ eɀɎȸaɎégicȒɀ ȷɖe ɀe
eɀɎablecen ȵȒȸ laɀ gȸandeɀ ȵȒɎenciaɀ ɵ laɀ
ȵȒɎenciaɀ emeȸgenɎeɀً cȒn lȒɀ diɀɎinɎȒɀ aɀȵecɎȒɀ
ȷɖe abaȸcanً en ɖn mɖndȒ incieȸɎȒً imȵȸedecible
ɵ cȒmȵlejȒِ
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÷þ
LaĭGe¶Á¶líÎicaĭdel
c¶°flicÎ¶
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÷ÿ
Pa°¶Äamaĭ eÈÎÄaÎégic¶
Èigl¶ĭXXI

Desde los inicios del siglo XXIً el sistema político ɵ de segɖridad

internacional ha iniciado ɖna nɖeɮa ɵ amplia etapa de transformación

caracteriɿada por nɖeɮos eqɖilibrios de poder global donde la

conflictiɮidad está adqɖiriendo ɖna importancia capitalِ 

La aparición de nɖeɮos actores en el ámbito planetario con ambiciosos

intereses de protagonismo qɖita parte del poder a las potencias

tradicionalesً acostɖmbradas a ɖn lideraɿgo sin condiciones o

especiales cortapisasً lo qɖe ocasiona fricciones ɵ conflictos inelɖdibles

en diferentes regiones del mɖndo proɮocando ɖn fɖerte impacto en sɖ

estabilidadِ

El mɖndo de las relaciones internacionales se encɖentra en cambio

permanenteِ Las gɖerras de Ucrania ɵ de Gaɿa han ocasionado ɖn

nɖeɮo ɵ radical posicionamiento tanto de las grandes potencias

como de las potencias emergentesِ 

Nos hallamos en ɖna paɖsa estratégica en la qɖe aɗn no se ha

establecido ɖnas normas ɖniɮersales de conɮiɮencia qɖe sean

aceptables por la maɵoría de la comɖnidad internacionalِ Asíً cada

ɖna de las grandes potencias ٹmarcaٺ sɖ territorio ɵ determina

cɖales son las reglas qɖe se deben segɖirِ
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øö
TendenciaÈĭgeoÁolíÎicaÈĭdel
ÈigloĭXXI

Loɀ ɀiɀɎemaɀ geopolíɎicoɀ eɀɎablecidoɀ deɀpɖéɀ de la

finaliɿación de la IIGM han eɮolɖcionado deɀde la

bipolaȸidad donde impeȸó la eɀɎȸaɎegia de la ٹgɖeȸȸa

fȸía٣חחٮדגח٢ ٺ haɀɎa la ɀiɎɖación acɎɖal ٣גאאٮזא٢ de

ɖna incipienɎe mɖlɎipolaȸidad aɗn ɀin conɀolidaȸ

paɀando poȸ la ɖnipolaȸidad ٣זאٮחח٢ en el qɖe

dominó la hegemonía eɀɎadoɖnidenɀeِ 

En eɀɎoɀ alboȸeɀ del ɀiglo XXI el panoȸama geopolíɎico

inɎeȸnacional ɀe encɖenɎȸa en ɖn peȸiodo de Ɏȸanɀición

donde ɀe ɮiɀlɖmbȸan difeȸenɎeɀ Ɏendenciaɀ geopolíɎicaɀ

qɖe ɮan deɀde algɗn Ɏipo de bipolaȸidad haɀɎa diɀɎinɎaɀ

ɮiɀioneɀ de mɖlɎipolaȸidad qɖeً cɖando ɀe analicen ɀɖɀ

caȸacɎeȸíɀɎicaɀً daȸán lɖgaȸ a ɖn nɖeɮo modelo

geopolíɎicoِ

ø÷
AÓÎonomíaĭeÈÎÄaÎégica
eÓÄoÁea

Paȸa qɖe la UE diɀponga de ɖna plena aɖɎonomía eɀɎȸaɎégica en opeȸacioneɀ miliɎaȸeɀ ejecɖɎiɮaɀ

o de combaɎe eɀ impȸeɀcindible qɖe eɀɎé doɎada de laɀ capacidadeɀ miliɎaȸeɀً pȸincipalmenɎe laɀ

eɀɎȸaɎégicaɀ ٮ como el ȸeabaɀɎecimienɎo en ɮɖeloً el aeȸoɎȸanɀpoȸɎe miliɎaȸً el dominio en

infoȸmación ɵ cibeȸ o el SiɀɎema de Mando ɵ ConɎȸol ٮ qɖe peȸmiɎan la paȸɎicipación con pleno

éɴiɎo en dichaɀ opeȸacioneɀِ 

Peȸo el camino hacia ɖna aɖɎonomía eɀɎȸaɎégica eɖȸopea compleɎa aɗn Ɏiene ɖn laȸgo ȸecoȸȸidoً

laɀ ȸefoȸmaɀ e iniciaɎiɮaɀ qɖe ɀe eɀɎán lleɮando a cabo denɎȸo de la PESCً donde ɀobȸeɀalen la

doɎación de laɀ capacidadeɀ miliɎaȸeɀ eɀɎȸaɎégicaɀً la conɀolidación de ɖna baɀe indɖɀɎȸial ɵ

Ɏecnológica de la defenɀa o el CG del pȸeɮiɀɎo EjéȸciɎo eɖȸopeoِ Todo ello bɖɀcando el eɀɎaɎɖɀ de

pleno acɎoȸ eɀɎȸaɎégico independienɎe ɵ aɖɎónomo en el Ɏableȸo inɎeȸnacionalِ

21
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øø
Iberoamérica
comoĭenÎidad
geopolíÎica

La recienɎe recɖperación del

de la CELACً deɀde ɀɖ ٺpeɀoٹ

VII Cɖmbre celebrada en

Bɖenoɀ Aireɀً ɵ de la

cooperación regional jɖnɎo

con la ɮɖelɎa al diálogo

inɎerregional con la UE

preɀagian ɖna ٹhoja de rɖɎaٺ

en la qɖe la inɎegración

regional Ɏendrá ɖna alɎa

prioridad para loɀ próɴimoɀ

añoɀِ 

Teniendo en cɖenɎa qɖe la

CELAC fɖe creada para el

diálogo ɵ la concerɎación

políɎicaً inclɖida la geɀɎión de

criɀiɀً parece lógico penɀar

qɖe eɴiɀɎa ɖna eɴcelenɎe

oporɎɖnidad para qɖe

Iberoamérica hable con ɖna

ɀola ɮoɿً olɮidando ɀɖɀ

Ɏradicionaleɀ diɀcrepanciaɀ

enɎre paíɀeɀ ɵ enɎre regioneɀً

acɎɖando como ɖna enɎidad

geopolíɎica poɎenɎe capaɿ de

mirar de Ɏɖ a Ɏɖ a loɀ máɀ

imporɎanɎeɀ acɎoreɀ

mɖndialeɀِ

C[RQOQĭDEĭPOQGRADOĭ
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23
Defensa y Diplomacia
Diplomacia ɵ Defensa han sido
considerados conceptos antitéticosً
identificados respectiɮamente con la
paɿ ɵ la guerraِ No obstanteً la
conɮergencia de diferentes procesos
como la apertura de la diplomacia a
ámbitos distintos de la políticaً la
prohibición del uso de la ɮiolencia e
interdicción de la guerraً junto a
conceptos como ٹpoder blandoٺ han
contribuido al nacimiento ɵ eɴtensión
de la Diplomacia de la Defensaِ Sin
embargoً ɵa los clásicos adɮertían del
ɮalor preɮentiɮo ɵ disuasorio de la
miliciaً faɮorecedor de la paɿً ɵ los
modernosً de la eficacia del respaldo
militar a la credibilidad diplomáticaً sin
mencionar los numerosos casos de
interɮención diplomática orientados a
preparar guerras o los frecuentes
contactos entre militares para el cese
de conflictosِ

24
Seguridad
“versusĩĭlibertad

La búsqueda de un equilibrio adecuado entre libertad ɵ seguridad es un tema recurrente en
la eɮolución de la sociedad humanaِ No sólo se ha discutido ɵ se discute en relación con los
límites de las medidas de seguridad ɵ protección que adopta una comunidad sino también
respecto a los límites de los derechos que pueden ejercer los ciudadanosِ En el actual
panorama de seguridad mundial donde las amenaɿas deriɮadas del terrorismo islámicoً de
las organiɿaciones criminales o del narcotráfico resulta muɵ frecuente que los gobiernos
tomen medidas de seguridad que limitan los derechos fundamentales del ciudadano en
unos términos que pueden no ser admisiblesِ Por elloً el niɮel de seguridad que se fije debe
ser equilibradoِ



2û
Laĭdigitalizaciónĭdeĭla
Defensa

La naturaleɿa de las operaciones militares está cambiando rápidamenteِ La
transformación digital es un reto para la Defensaً de especial complejidad respecto a
otras instituciones por las muchas ɵ sensibles áreas a las que afectaً una cuestión
que es ɵaً ademásً un factor claɮe para el éɴito de la misión ɵ la superioridad en el
enfrentamientoِ 

El proceso requiere la integración tecnológicaً englobando tecnologías emergentes
ɵ las disruptiɮas que quedan fuera del dominio de las Tecnologías de Información ɵ
Comunicación ٢TIC٣ِ Se estructura en acciones que afectan a los procesos
funcionales ɵ operatiɮosٕ datosً información ɵ conocimientoٕ ɵ la racionaliɿación de
sistemas para la prestación de serɮicios del Sistema de Información ɵ
comunicaciones ٢CIS٣ِ

24
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El análiɀiɀ del cibereɀpacio como nɖeɮo dominio noɀ deja claroً

en primer lɖgarً qɖe la concepɎɖaliɿación ɵ empleo de eɀɎe

eɀpacio Ɏiene ɖna Ɏraɀcendencia imporɎanɎe en ɀɖ diɀeño ɵ

fɖnciónِ Bajo eɀɎa imporɎanɎe conɀideraciónً eɀ poɀible lograr la

ciberɀegɖridad qɖe el EɀɎado demandaً en forma creíble ɵ

eficienɎeِ 

La geopolíɎica ɵ la ciberɀegɖridad eɀɎán ɀiempre inɎrínɀicamenɎe

ɮincɖladaɀِ Loɀ ciberaɎaqɖeɀ conɀɎiɎɖɵen ɖna de laɀ principaleɀ

amenaɿaɀ qɖe afecɎan a la ɀegɖridad de cɖalqɖier EɀɎado

ademáɀ de a laɀ operacioneɀ miliɎareɀِ La ciberɀegɖridad

conɀɎiɎɖɵe ɖna diɀciplina qɖe conɀidera laɀ heɎerogéneaɀ

amenaɿaɀ ɵ rieɀgoɀ qɖe ɀɖrgen ɵ ɀe deɀpliegan en el

cibereɀpacioِ

C[RQOQĭDEĭPOQGRADO

øü
Laĭgeopolíticaĭdeĭla
ciberseguridad

øý
DefenÈaĭäĭcibeÄeÈÁaci¶

Deɀde hace ɖnoɀ añoɀً el cibereɀpacio ɀe ha conɮerɎido en

ɖn nɖeɮo dominio de laɀ operacioneɀ miliɎareɀ qɖe reqɖiere

ɀiɀɎemaɀ de armaɀ eɀpecíficoɀً ɎanɎo para proɎeger

objeɎiɮoɀ propioɀ de la poɎencial acción del enemigo como

para aɎacar loɀ del adɮerɀarioِ 

La defenɀa ɵ el cibereɀpacio eɀɎán eɀɎrechamenɎe enlaɿadoɀ

en la era digiɎalِ El cibereɀpacio eɀ ɖn ámbiɎo crɖcial en la

acɎɖalidadً ɵ ɀɖ reconocimienɎo como parɎe inɎegral de laɀ

operacioneɀ miliɎareɀ eɀ fɖndamenɎalِ TanɎo la OTAN como

la Unión Eɖropea ademáɀ de oɎroɀ paíɀeɀ han comprendido

la imporɎancia de eɀɎe dominioً eɀpecialmenɎe en la era

digiɎalِ


