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UN NUEVO PARADIGMA GEOPOLITICO

La vigente geopolitica mundial se caracteriza, fundamentalmente, por el desorden
estratégico sin ningun actor que, con el rango de gran potencia, pueda ejercer un claro
liderazgo en el cercano futuro. La guerra comercial entre Estados Unidos y China esta
ocasionando graves dafnos a la economia internacional; han finalizado, al menos
temporalmente, las negociaciones entre Estados Unidos y Corea del Norte; el pacto
nuclear con Iran se ha denunciado; los gastos militares aumentan y el comercio de
armas continua creciendo. Nuevos informes sobre el cambio climatico junto con los
letales efectos de la pandemia del COVID-19, constituyen indicadores de que se esta
fortaleciendo la inestabilidad a medio y largo plazo.

Los principales centros de poder en el presente y en el futuro previsible son Estados
Unidos, que mantiene una presencia hegeménica fundamentalmente en el ambito
militar; China, que se ha situado como un actor clave en el ambito econémico de Asia-
Pacifico y global; Rusia, que esta reclamando sus tradicionales espacios de influencia;
y la UE como potencia econémica a pesar de seguir estando condicionada por su
capacidad de liderazgo. En un segundo orden se encuentran Japén, que ha vuelto a la
escena internacional, y la India, que se esta posicionando como lider en la region del
Océano Indico.

A esta situacién es preciso anadir los conflictos y rivalidades entre potencias medias y
el papel regulatorio de la UE. En el primer caso, la rivalidad entre Turquia, Francia,
Egipto o Arabia Saudi, entre otros, incide en el entorno geopolitico europeo donde



Oriente Medio y el Caucaso tienen una especial importancia. En el segundo caso, la
UE ademas de ser un poder politico aspira a ser un poder normativo lo que la
proporciona un valor singular y atractivo en la geopolitica internacional.

Por otro lado, la actual y previsible situacién internacional de la recesiéon econdmica,
especialmente existente en los paises occidentales mientras en los asiaticos es mucho
menor, esta demandando un liderazgo imprescindible en la sociedad global, en la que
las instituciones y organizaciones multinacionales estan brillando por su ausencia
mientras que ha crecido el rol de los estados de primero y segundo orden.

A esta situacion hay que afadir la competencia estratégica entre las grandes
potencias y la ausencia de principios y criterios sustentados por la comunidad
internacional que sean tomados como referencia para establecer un orden mundial al
que estén sujetos todos los paises de la sociedad global. Es decir, estamos inmersos
en un desorden disperso en el que cada region tiene sus propias reglas de poder
implantadas por una potencia regional.

Tanto las tendencias geopoliticas como las econdmicas estan en declive. Cada vez
mas economistas anticipan una recesion en 2020 o 2021 y el mundo esta entrando
también en una crisis geopolitica cada vez mas profunda, sin liderazgo global a causa
del unilateralismo estadounidense, la erosion de las alianzas dirigidas por los Estados
Unidos, una Rusia en decadencia que trata de socavar la estabilidad y la cohesién de
EE. UU. y sus aliados, y una China cada vez mas fuerte, con una direccion
consolidada que esta construyendo una alternativa geoeconémica competitiva a nivel
planetario.

El actual panorama internacional de seguridad esta haciendo frente a cuatro grandes
dilemas geopoliticos que nos van a afectar poderosamente en los préximos anos. El
primero se centra, a nivel global, en saber quién sera el actor o los actores que
sefalaran las reglas de juego del nuevo orden mundial ¢ Seran los EEUU - con o sin la
UE - o sera la asociacién chino-rusa? El segundo gran dilema geopolitico esta
relacionado con conocer cual sera la solucion al enfrentamiento entre la Unidn
Europea y Rusia en el Este de Europa, particularmente en referencia a Ucrania y a la
peninsula de Crimea.

El tercero se halla en averiguar ;como se resolvera el laberinto de la conflictividad de
Oriente Medio donde existen tres tipos de enfrentamientos: a) por un lado, Rusia y
Estados Unidos; b) por otro, Estados Unidos e Iran; y c¢) en tercer lugar, el de las
potencias regionales entre si. El ultimo gran dilema geopolitico lo encontramos en
Asia, ¢qué pasara con la agresividad territorial de China en el Mar de China Oriental y
en el Mar de China Meridional frente a la oposicién de EEUU vy la reclamacion de
dichos territorios por otros paises de la zona entre los que se encuentra Japén?

También es cierto que el actual mundo de la seguridad estd muy marcado por la
incertidumbre, volatilidad e inestabilidad. Puede ser un momento muy oportuno para
definir un nuevo modelo geopolitico que sea creible, coherente y sdlido, en el que se
deje en un segundo lugar a la lucha por los territorios y por los recursos y adquiera un
lugar preferente la lucha por el dominio de la energia, de las empresas digitales o de



las tecnologias emergentes en campos tales como el Big Data, las redes 5G, el
internet de las cosas, la computacion cuantica, la robética o la biotecnologia, entre
otros.

Una de las principales virtudes de este moderno modelo debiera tener como apoyatura
la plena voluntad y capacidad de la comunidad internacional para establecer las
normas y reglas que mejor se adapten al actual y previsible sistema geopolitico global
donde los viejos factores geopoliticos en que descansa dicho sistema estan
cambiando y adecuandose a lo que demanda de los requerimientos y necesidades de
la nueva era en la que estamos entrando en estos tiempos.

En esta linea y de cara al primer tercio de este siglo, se esta configurando un
novedoso modelo geopolitico llamado la bipolaridad dual en la que aparecen dos
grandes polos enfrentados, cada uno de ellos compuesto por dos centros de poder.
El polo transatlantico integrado por Estados Unidos y la Unién Europea, que descansa
en el vinculo transatlantico actualmente debilitado; y el polo euroasiatico integrado por
China y Rusia, que se sustenta en la asociacion euroasiatica, cuya influencia esta
creciendo cada vez con mas fuerza.

En definitiva, hoy estamos viviendo en un cambio de época - en busca de un nuevo
paradigma geopolitico - con un mundo mas complejo, incierto e impredecible, en el
que estd tomando cuerpo una nueva dimension de las relaciones de poder,
caracterizada especialmente por la rivalidad geoestratégica entre las grandes
potencias continentales - China y Rusia - y las grandes potencias maritimas - Estados
Unidos y la Unién Europea. El tiempo nos dird el polo que consigue alcanzar el
liderazgo estratégico y ser referente mundial en este siglo XXI.

1. LOS ESTADOS Y EL NUEVO MUNDO EN TRANSFORMACION DEL
SIGLO XXI.

En estos inicios del siglo XXI, estan proliferando los documentos de estrategia de
seguridad y de defensa en gran parte de las democracias avanzadas. La estrategia
como disciplina que se ha incorporado a los sistemas de seguridad y defensa esta
sustituyendo a la corriente de los Libros Blancos que afloré ampliamente en el ultimo
cuarto del siglo pasado.

Una de las razones de este nuevo patron se podria encontrar en la sencillez de la
estrategia, cuya finalidad se entiende como “alcanzar los objetivos fijados por la
politica utilizando lo mejor posible los medios de que se dispone”, si nos atenemos a la
definicion de André Beaufre, pensador francés de los afos 60 del siglo pasado, que
fue uno de los mas brillantes estrategas de la segunda mitad del siglo XX, junto al
britanico Liddel Hart y al estadounidense J. Collins.

Lo que el estadista necesita, hoy en dia, es una herramienta sencilla en su marco
estructural de comprensién y de facil empleo que le permita solucionar, de forma agil,
flexible y eficiente, los diferentes problemas, crisis o conflictos que se le pueden
presentar durante el tiempo que ejerce su mandato como jefe de gobierno, primer



ministro o cargo de la mas alta responsabilidad en su pais, con un componente
importante de razonable continuidad.

Es fundamental inculcar en las personas que estan llamadas a ocupar altos cargos en
la politica de los Estados o de Instituciones y Organizaciones Internacionales la
absoluta necesidad de adquirir una profunda formacién estratégica dada la rapida
evoluciéon del panorama geopolitico internacional que produce una renovacion
constante de la cultura estratégica que obliga a los gobernantes a tomar decisiones en
unos tiempos muy cortos y en un ambiente complejo, incierto y de naturaleza
imprevisible.

Se admite que hay tres aspectos elementales en la estrategia y que son continuos a lo
largo del tiempo y del espacio. Estos tres aspectos son el engano, las alianzas y el uso
instrumental de la violencia. Para ello, es preciso conocer los elementos esenciales del
término que infiltran en el estadista un conocimiento basico de esta disciplina para
poder tomar las decisiones oportunas en cada tiempo y lugar en virtud de las
circunstancias existentes en el sistema de seguridad nacional e internacional.

Es este conocimiento estratégico basico el que posibilita al gobernante, teniendo en
cuenta el arte de la dialéctica de las voluntades junto con la psicologia del adversario,
ponerse en disposicion de apreciar correctamente los elementos decisivos y tomar la
decision adecuada para crear y explotar una situacién que origine una desintegracion
moral del adversario como para llevarle a aceptar las condiciones que se le quiere
imponer.

Diplomacia y Defensa constituyen los pilares basicos de una Estrategia para el siglo
XXI. Son dos disciplinas complementarias con un fuerte arraigo en la estructura del
Estado que al actuar de forma conjunta constituyen el armazon imprescindible para
promover y defender los intereses nacionales de seguridad y participar en el
mantenimiento de la paz y estabilidad internacionales

En especial, los militares y los diplomaticos debieran tener una formacién compartida
en principios y valores, asi como en la ética y la moral que les permita afrontar con
éxito los retos y desafios que nos depara la incierta, volatil e inestable primera mitad
del siglo XXI.

La estrategia de este siglo debe disponer de la capacidad de saber sintetizar lo
consuetudinario y tradicional con el espiritu innovador que debe impregnar el cambio
de mentalidad de la sociedad actual. Su bondad debiera descansar tanto en su
vocacion de permanencia como en su continua adaptacion a los requerimientos y
necesidades de los nuevos tiempos.

Los Estados habran de desenvolverse en un entorno caracterizado por:

- Un cambio de ciclo hacia una nueva era, acompafado de tensiones regionales
e internacionales y conflictos, lo que unido a los efectos de la COVID 19 tendra
importantes repercusiones economicas y comerciales con probabilidad de
recesion y de crisis financiera global.



- Transformacion de la economia internacional, como consecuencia del potente
movimiento estratégico de la globalizacién, con el traslado del centro de
gravedad a Extremo Oriente al mismo tiempo que disminuye el papel de
Occidente en la configuracion del orden mundial.

- Puesta en cuestion, a nivel colectivo e individual, de los valores y principios
democraticos y de raiz cristiana que constituyen la base de la civilizacién
occidental y que pueden dar lugar al desmoronamiento ético y moral de la
comunidad internacional.

- Un acelerado desarrollo de tecnologias emergentes, que se convierte en pieza
esencial del crecimiento econdémico y del aumento de la prosperidad de la
sociedad del siglo XXI y tiene repercusiones de caracter estratégico en la
polarizacién de las relaciones de poder regionales e internacionales.

- Creciente importancia de factores que son contemplados como fuente de
riesgos y amenazas en la nueva vision estratégica como cambo climatico, la
guerra de la informacién en el espacio cuantico, pandemias o los espacios
comunes globales como el ciberespacio, el espacio maritimo o el espacio
aéreo y ultraterrestre.

El IEEI, de acuerdo con su misién de preparar lideres con una accion positiva en la
construcciéon de un mundo mejor, aparte de proporcionar investigacion académica y
programas que sirvan como principales elementos de decision tanto en sectores
publicos como privados, quiere dar una respuesta a esa necesidad de transformacion
mediante un Curso de Diplomacia y Defensa como piedras angulares de la Estrategia
del siglo XXI, que se detalla mas adelante.

La garantia de calidad de ese Curso se basa en la capacidad y experiencia del IEEI
para organizar este tipo de actividades, para lo que cuenta con una amplia variedad de
expertos tanto propios como colaboradores en el marco de sus relaciones con
numerosas universidades, centros e instituciones, y que se refleja en sus programas
docentes, de investigacién, de organizacion de foros y sus publicaciones sobre temas
de actualidad

2. “CURSO UNIVERSITARIO TECNICO EN DIPLOMACIA Y DEFENSA
EN UNA ESTRATEGIA PARA EL SIGLO XXI”. DESCRIPCION,
OBJETIVOS Y PROGRAMA.

2.1 Introduccién
Estamos en un cambio de era que ha roto la arquitectura geopolitica que nacié en los

albores de la guerra fria. Es preciso tener presente la moderna geopolitica de
transiciéon entre la unipolaridad y la multipolaridad - o la bipolaridad - asi como los



cambios geoestratégicos que se puedan producir en este primer tercio del siglo XXI
con su impacto en el contexto internacional de seguridad y defensa.

Estos cambios producen un nuevo discurso doctrinal, esencial en las democracias
avanzadas, respecto a la forma de hacer frente a los riesgos y amenazas que nos
depara el primer tercio del siglo XXI. Este moderno paradigma estratégico en el que se
percibe una estrecha simbiosis e interrelacion entre las escuelas de pensamiento y de
planeamiento de los diferentes actores estratégicos, impregnadas de un caracter
sélido y realista conforma un elemento fundamental para conseguir la paz y estabilidad
internacionales.

La diplomacia y la defensa constituyen dos de los mas importantes elementos de esta
estrategia que se avecina a corto y a medio plazo, con independencia de otros
factores que también se contemplan en esta disciplina como pueden ser la economia,
la tecnologia, la opinidon publica o los nuevos espacios comunes globales como el
ciberespacio, el espacio maritimo o el espacio aéreo y ultraterrestre, entre otros.

En el campo de la toma de decisiones es muy importante el necesario liderazgo, ya
sea individual o colectivo, es decir, en los directivos con responsabilidades sobre un
grupo social determinado, especialmente en estos tiempos de gran complejidad en la
sociedad internacional donde aparece simultdneamente el rechazo al mando y a la
obediencia, caracteristicas, hoy en dia, tanto de la educacién recibida como de la
habitual convivencia en la comunidad global.

Otras disciplinas a tener en cuenta en la estrategia son la ética y la moral. La ética se
refiere a un ambito reflexivo y tedrico donde se razona sobre el problema de lo bueno
y de lo malo en las acciones humanas que realiza el individuo libremente y por
decision de su propia voluntad. La ética considera los actos libres del ser humano y
tras la precisa argumentacién y razonamiento les otorga una valoracion, concluyendo
que son buenos y valiosos por oposicion a otros que son malos o inapropiados.

Al conjunto de acciones, diferentes y contrapuestas, en un rango que va de buenas a
malas, conforman lo que se puede llamar comportamiento moral del individuo. La
moral, en el ambito practico, se sustenta en una serie de reglas, principios, valores e
ideales que establecen la buena conducta para el ser humano. La moral en
determinadas ocasiones llega al establecimiento de un cédigo de conducta que es lo
que consideramos un cédigo moral.

El liderazgo, la ética y la moral, constituyen aspectos fundamentales de la actuacién
del Estado democratico, que le permite proporcionar a la estrategia nacional que debe
implantar, en el terreno de la gobernanza, una solidez y credibilidad rigurosa que se
materializa en la decision tomada, de tal manera que sea oportuna, deseable y
posible.

En cuanto a la distribucién del poder en el mundo actual y previsible resulta muy
importante distinguir los distintos actores estratégicos, asi como los diferentes niveles
de influencia y dominio de cada uno. Asi, podemos hablar de potencias de primer
orden o grandes potencias, potencias de segundo orden y el resto de los paises.



También podemos considerar a actores estatales o actores no estatales de las mas
diversas procedencias. Por ultimo, nunca debemos olvidar la importancia de las
organizaciones o instituciones regionales e internacionales.

2.2 El Curso

Teniendo en cuenta lo anteriormente expuesto, el curso que se ofrece se distingue por
integrar un conjunto de conocimientos y de informacion relacionados con la seguridad,
la diplomacia y la defensa, asi como de otras disciplinas estrechamente ligadas a la
estrategia, sefialadas anteriormente, como instrumento esencial de la politica referidos
al contexto actual y previsible del sistema de seguridad internacional.

Para ello, se utilizaran doctrinas, pensamientos y procedimientos novedosos
pertenecientes a la cultura cristiana occidental que facilitaran la construccion de un
armazoén metodoldgico con capacidad de actuar con eficiencia en un mundo tutelado
por las tecnologias emergentes que anadira a la experiencia del alumno un universo
de posibilidades y opciones antes no conocidas. De esta forma, se elevaran las
perspectivas de la sociedad para comprender, interpretar y disefar las estrategias
necesarias y suficientes para dar satisfaccion a los objetivos marcados por la politica y
posibilitar la toma de decisiones y su ejecucion.

El Curso esta planteado para estar en condiciones de disefiar una estrategia para el
siglo XXI en la que la diplomacia y la defensa conforman sus componentes
fundamentales en un proceso que examina los nuevos entornos geopoliticos
mundiales, las dimensionas del poder, el marco ético de los conflictos, los clasicos y
modernos actores estratégicos, la seguridad internacional actual y previsible, las
tecnologias emergentes, asi como las nuevas tendencias estratégicas.

Su finalidad consiste en conseguir que el alumno/participante alcance la suficiente
capacidad de analisis no solo para entender los grandes desafios globales en los
sectores diplomatico y de defensa sino también en los de otras disciplinas que
impregnan el ambito de la estrategia al objeto de que se puedan tomar las decisiones
adecuadas, en tiempo y lugar, siempre con el propdsito de alcanzar la paz y
estabilidad regional e internacional.

El Curso se apoyara en una metodologia y praxis con técnicas modernas que llevaran
a cabo los profesores acompanados de una participacion proactiva de los alumnos que
establecen una interrelacion continua con los profesores y con sus companeros de tal
forma que se aprovechara la experiencia de cada uno en los debates y cambio de
impresiones frecuentes que proporcionara un valor anadido al curso y que sera un
vector fundamental del mismo.

El alumnado al que se dirige se encuentra en el nivel directivo del mundo
iberoamericano y, a ser posible, que ejerzan ya funciones de responsabilidad en las
altas esferas de Gobierno en cualquiera de los Departamentos nacionales o
internacionales. Su principal caracteristica se halla en su predisposicion al cambio de
mentalidad necesaria para adaptarse con agilidad y eficiencia al mundo de la



globalizacién, transformacion e incertidumbre que estamos viviendo. El curso sera on
line con la prevision de una fase presencial. En todo caso, se exige un trabajo personal
que sirva de certificacién de lo aprendido, asi como de satisfaccion personal de los
resultados de los conocimientos y ensefianzas tedricas y practicas recibidos.

La duracion del curso sera de dos meses, en formato on line, dedicando una semana
por médulo y la ultima semana para resumen del curso, en que se destacaran las
lecciones aprendidas y los aspectos mas importantes, consolidando los conocimientos
adquiridos. Todos los alumnos tendran la oportunidad de presentar, en formato de
grupo de trabajo, el tema que previamente se les haya encomendado. Seran
acompafnados por los correspondientes debates donde intervienen todos los alumnos
junto al profesorado. El Curso contempla diferentes médulos de distintos temas, que
son actualizados en cada edicion, teniendo en cuenta las circunstancias y la evolucion
de cada tematica.

Tras cada edicién del Curso, se propone la realizacion de un Acto de Clausura,
presencial o virtual - segun las circunstancias lo habiliten -, con presencia de
Autoridades de la Universidad Catélica de Avila y del Instituto Europeo de Estudios
Internacionales en el que se procedera a la entrega de los correspondientes Diplomas
a los componentes del Curso que lo hayan superado.

2.3 Programacion modular en detalle

Como ya se ha visto el curso esta organizado a base de modulos. Los modulos seran
semanales. Habra un total de siete mdédulos online y un modulo presencial, tal como
se contempla en el apartado siguiente de organizacion del curso. Cada mddulo
contiene ocho (8) Conferencias y dos (2) sesiones de consolidacion de conocimientos
o Lecciones Aprendidas (L.A.). En concreto, en cada semana, se impartiran dos
Conferencias cada dia excepto el dudltimo dia que se dedicara a |la
revisién/consolidacién de todo el contenido del médulo.

En la primera semana, con independencia de la Presentacién e Inauguracién del
curso, se impartira el médulo Marco ético conceptual que tratara sobre principios,
valores, intereses, ética y moral que imperan en la actualidad, asi como la evolucién
actual y previsible de los conceptos de paz y guerra en sus diferentes manifestaciones
de guerra convencional, limitada, insurgente, asimétrica, civil, revolucionaria.
hibrida...etc., junto con otras consideraciones acerca de la dimension humana actual y
del derecho internacional.

En la segunda semana se impartirda el médulo Nuevos enfoques geopoaliticos.
Seguridad internacional, que incluira las nuevas concepciones geopoliticas en el siglo
XXI donde se estan vislumbrando tendencias innovadoras de caracter incierto e
imprevisible que establecerdan modernas configuraciones geoestratégicas y
geoecondmicas. Todas ellas afectaran al sistema de seguridad regional e internacional
en el que aparecen nuevos actores, amenazas y tecnologias que establecen distintas
relaciones internacionales que implican a las grandes potencias y a la geometria del
poder global con novedosos dilemas geopoliticos.



La tercera semana tratara el médulo EL ciberespacio: nuevo escenario de actuacion,
en el que se analizara el ciberespacio como nuevo escenario de actuacion estratégica
en el que se encuentran nuevos tipos de diplomacia y de factores conflictivos, analisis
del mundo informatico y ciber donde aparece el 5G o la |A que repercuten fuertemente
en la dinamica de la configuracion de la seguridad y la defensa en el ciberespacio y
que definira una geopolitica del ciberespacio en la que la guerra que se lleve a cabo
en ella integrara elementos de friccidn realmente provocadores.

En la cuarta semana se impartird el médulo Entorno estructural de la estrategia, donde
ya se entra con mas profundidad en el concepto y definicion de la estrategia,
incluyendo sus elementos mas importantes a lo largo de la evolucién a través de la
historia con sus diferentes tipos aparte de detallar la relacién que ha existido y existe
entre los valores e intereses que utiliza o en los que se apoya. Asimismo, se estudia el
importante papel de la diplomacia y la defensa como pilares esenciales de la misma a
los que se afiade el componente de la tecnologia para finalizar con el necesario
liderazgo que debe impregnar la estrategia al objeto de que sea realmente eficiente y
alcance resultados definitivos.

La quinta semana versa sobre el médulo Dimensiones de poder y comunicacion. Se
tratan los diferentes tipos de poder en la actualidad como pueden ser el poder duro, el
poder blando o el poder financiero al mismo tiempo que se alude a los poderes
bifrontes, al poder de la opinidon publica y al poder de la prensa, en general. En
relacién con el nuevo ambito de la comunicacion propiamente dicha, es preciso hablar
de los medios sociales, de las campanas de desinformacion, de las noticias falsas o
“fake news”, del periodismo negro o de la sorprendente concepcion y ejecucion de la
“guerra hibrida”.

En la sexta semana, se analiza el médulo de Las nuevas tecnologias en sus multiples
facetas desde una posible nueva revolucién militar hasta las empresas de las
tecnologias emergentes como autores geopoliticos, pasando por la relaciéon de
algunas de ellas como Big Data, robética, IA, radar cuantico o internet de las cosas, la
influencia de los algoritmos de las mismas, la guerra y la diplomacia digital, los
sistemas de armas letales autonomas, la ética y las nuevas tecnologias o la aplicacion
del Derecho Internacional y las Leyes del Conflicto Armado al empleo bélico de las
tecnologias emergentes.

En la séptima semana, se trata el médulo de La estrategia integral del siglo XXI, que
abarca una multitud de factores y de espacios - muchos de ellos de reciente aparicion
- que es preciso utilizar en el momento actual y en el futuro previsible al objeto de
conseguir los objetivos deseados con la maxima precision. Constituye una vision
holistica de la estrategia que recoge los mas diversos pensamientos y doctrinas
actuales enumerando varios ejemplos reales llevados a cabo por distintos actores y
con diferentes procedimientos a la vez que se realiza una perspectiva de las
tendencias estratégicas en el siglo XXI.

Como final, en la ultima semana, se dedicara al médulo de Exposiciones, debates y
lecciones aprendidas que es presencial, si fuera posible. Por un lado, tratara de la
exposicion en formato de grupo, de los diferentes temas que se hayan asignado a



todos los alumnos con el objeto de desarrollar un dinamico y fructifero debate entre
todos los alumnos junto al profesorado, con la finalidad de fomentar la interrelacion y
confianza de cada uno de ellos y efectuar un ejercicio de toma de decisiones de cara a
actuar de una forma éptima en los cargos que desemperie en su profesion.

Por otro lado, el mdédulo estara dirigido a revisar y profundizar en el contenido de los
aspectos esenciales detectados en los 7 mddulos tedricos del curso, incluidos los
debates correspondientes que, a modo de lecciones aprendidas, consolidaran el

conocimiento de los alumnos y proporcionaran una mayor solidez y credibilidad al
esfuerzo realizado durante el curso.

Madrid, 2 de febrero de 2021

ANEXO |

CONTENIDO DEL CURSO

Modulo 1: Marco ético conceptual

- Laimportancia de los principios y de los valores

- La éticay la moral como patrones de referencia

- Los valores y los intereses que imperan en la actualidad
- Consecuencias del conflicto entre ambos en el siglo XXI
- Evolucion de los conceptos de paz y guerra

- La guerra como fendmeno social

- El derecho internacional en el siglo XXI

- Ladimensiéon humana

Médulo 2: Nuevos enfoques geopoliticos. Sequridad internacional

- Las nuevas tendencias geopoliticas. Cambio de paradigma geopolitico
- Entorno geopolitico y geoecondmico

- Geopolitica, geoestrategia y geoeconomia

- Arquitectura de Seguridad Internacional. Riesgos y amenazas

- Nuevos actores, tecnologias, amenazas, terrorismo y poder financiero
- Nuevos modelos y herramientas en analisis relaciones internacionales
- Conflictos entre grandes potencias. Los dilemas geopoliticos

- La geometria del poder

Médulo 3: El ciberespacio: huevo escenario de actuacién

- Los nuevos tipos de diplomacia
- Los modernos tipos de guerra. Ciberterrorismo
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- Analisis de ciber, Big Data, 5G, robdtica, IA o computacion cuantico
- Espacio geopolitico y ciberespacio

- Geopolitica del ciberespacio

- Configuracion de la defensa en el ciberespacio

- Ciberdiplomacia y ciberseguridad

- Laguerra en el ciberespacio

Modulo 4: Entorno estructural de la estrategia

- Definiciones de la estrategia

- Historia de la estrategia: engafo, alianzas, violencia.

- Nuevos conceptos, formas y tipos de estrategias

- Estrategias en funcién de los valores o de los intereses

- Ladiplomacia y la defensa como pilares de una estrategia de Estado
- La Tecnologia como factor de evolucion de la Estrategia

- Estrategias para la paz

- Estrategia y Liderazgo: Nuevos liderazgos. Ausencia de liderazgo

Modulo 5: Dimensiones del poder y comunicacion

- Las nuevas dimensiones del poder

- Poder duro. Poder Blando. Otros poderes
- La nueva economia financiera

- Medios sociales y opinion publica

- El nuevo ambito de la comunicacion

- Poderes bifrontes

- Campanas de desinformacién

- Laguerra hibrida. ; Como hacerla frente?

Modulo 6: Las nuevas tecnologias

- El impacto de las nuevas tecnologias en el conflicto: ;una nueva revolucion
militar?

- La diplomacia digital: las herramientas digitales para avanzar las agendas
diplomaticas.

- La guerra digital y los algoritmos de las nuevas tecnologias

- La Inteligencia Artificial (1A) y el Aprendizaje Automatico: implicaciones para los
militares y los diplomaticos.

- Los sistemas de armas letales auténomos (LAWS)

- La aplicacion del Derecho Internacional y las Leyes del Conflicto Armado
(LOAC) a las nuevas tecnologias.

- Las empresas tecnolégicas como autores geopoliticos: la Tecnoplomacia.

- La éticay las nuevas tecnologias



Modulo 7: Estrategia integral para el siglo XXI

- Los nuevos espacios estratégicos: el ciberespacio, el espacio maritimo y el
espacio aéreo y ultraterrestre

- Una tarea comun: negociar diplomaticamente reglas de juego para control de
los riesgos y amenazas de las nuevas tecnologias.

- Estrategia: como encajar los objetivos con los recursos en condiciones de
incertidumbre y conocimiento imperfecto.

- La Gran Estrategia del siglo XXI: GPS para navegar bien en un mundo VUCA

- Lainteligencia artificial (Al): un punto de inflexion para la estrategia y la politica
exterior.

- Seguridad, Diplomacia y Defensa en OTAN, UE y América Latina

- Estrategia de las grandes potencias revisionistas: China y Rusia

- Tendencias estratégicas siglo XXI

Mddulo 8: Exposiciones, debates y lecciones aprendidas

Consiste en que todos los alumnos participen en la exposicion de trabajos y
lecciones aprendidas al mismo tiempo que se realiza, en funcién de los
conocimientos y experiencias adquiridos, un ejercicio de reflexion y analisis en
el marco de un debate general sobre la previsible estrategia integral
internacional a seguir durante la presente década.



